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Dostep do plikow i folderow
serwerow Linux za pomocg WWW

Wraz z instalacjg ustugi Novell NetStorage na serwerowym systemie operacyjnym Micro Focus Open
Enterprise Server 2018 (OES) uzytkownicy uzyskali dostep do swoich folderéw i plikdw znajdujgcych
sie na dowolnych serwerach typu Linux i NetWare 5 (lub pdzniejszych) zlokalizowanych gdziekolwiek

w firmowej/korporacyjnej rozproszonej sieci komputerowe;.

Zygmunt Bok

Autentykacja uzytkownika w ustudze Novell NetStorage bazuje na bardzo silnej ustudze
katalogowej NetlQ eDirectory. Dzieki niej dostep za pomocg zwyktej przegladarki (typu Internet-
based) do folderdw i plikdw zlokalizowanych na serwerach netware’owych lub linuksowych jest tak

bezpieczny jak dostep do nich ze stacji roboczej uzytkownika z poziomu sieci lokalnej LAN.

> ZASADA DZIALANIA UStUGI NOVELL NETSTORAGE

Ustuga Novell NetStorage dziata jako serwer typu Middle Tier, znany réwniez jako XTier, ktéry
pokazano na %%rys. 1%%. Po jego zainstalowaniu i konfiguracji Novell NetStorage prezentuje sie dla
uzytkownika jak serwer typu Internet Web dostepny za pomocg przegladarek internetowych,

wyswietlajgcy foldery i pliki bedace do dyspozycji dla danego uzytkownika.
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Rys. 1. Zasada dziatania serwera typu Middle Tier.



Kiedy uzytkownik zamierza uzyska¢ dostep do swoich folderéw i plikéw zlokalizowanych na
serwerach typu NetWare w sieci lokalnej LAN, ustuga NetStorage czyta: 1) skrypt logujacy (login
script) uzytkownika — w celu okreslenia polecen mapujgcych (MAP) sieciowe napedy dyskowe, 2)
wiasnosci obiektu uzytkownika z drzewa katalogowego NetlQ eDirectory — w celu okreslenia $ciezki
do domowego folderu uzytkownika i na podstawie tej informacji wyswietlenia listy dostepnych

folderéw oraz plikéw.

W sytuacji, kiedy uzytkownik zamierza uzyskac dostep do folderdw i plikdw na serwerach typu Linux,
ustuga NetStorage czyta niezbedne informacje zawarte we witasciwosciach instancji obiektu typu
Storage Location Object, do ktdrego uzytkownik ma prawa czytania (Read), zlokalizowanego w
hierarchicznej strukturze katalogu eDirectory. Po odczytaniu tych danych NetStorage wyswietla
dostepne dla tego uzytkownika i stowarzyszone z tym obiektem katalogi z serwera linuksowego.
Informacje konfiguracyjne tego serwera s magazynowane w pliku typu XML. W celu zwiekszenia

bezpieczenstwa wszystkie transakcje mogg by¢ szyfrowane poprzez uzywanie protokotu SSL.

Mimo ze uzytkownik ma nadane przez administratora wtasciwe prawa obiektowe (eDirectory
rights) do pewnych folderow i plikdw na serwerze, nie moze uzyskac do nich dostepu, chyba ze
istniejg dla nich: 1) odpowiednie polecenia mapujgce zawarte w skrypcie logujgcym, 2) foldery

znajdujace sie w katalogu domowym uzytkownika, okreslone w obiekcie typu Storage Location.

Serwer Middle Tier komunikuje sie w sieci lokalnej LAN z serwerami typu NetWare lub Linux,

zapewniajac bezpieczng autentykacje za pomocg ustugi Net/Q eDirectory.
> USLtUGA KATALOGOWA NETIQ eDirectory

Wsrdd dostepnych na rynku ustug katalogowych znajduje sie Net/Q eDirectory. Poprzednio, tj.
od wersji systemu operacyjnego NetWare 4.00 (1993 r.), ustuge te nazywano NDS (NetWare
Directory Services), pdiniej — wraz z systemem NetWare 5.0 (1998 r.) — przeksztatcono jej nazwe na
Novell Directory Services. Od wersji systemu operacyjnego NetWare 6.0 (2001 r.) NDS zostat

przemianowany na ustuge eDirectory (wstepny opis w ,,IT Professional” 6/2018, s. 32).

Ustuga katalogowa okresla sposdb zorganizowania catej sieci komputerowej przedstawionej w
sposdb hierarchiczny, zgodnie z zatozeniami organizacji lub korporacji, dla ktérej zostata
zaimplementowana. Ustuga katalogowa stanowi pewng baze informacyjng, korzystajaca ze
zréznicowanych typow informacji o uzytkownikach i zasobach komputerowych w $rodowisku
sieciowym. W srodowisku systeméw operacyjnych Netware, eDirectory jest obiektowo zorientowang
implementacja tej bazy informacyjnej, przechowujaca informacje o wszystkich obiektach
znajdujacych sie w sieci. Ustuga eDirectory w literaturze informatycznej okreslana jest jako

obiektowo zorientowana baza danych. W zwigzku z tym, ze w dostepnej autorowi literaturze brak



jest odnosnikéw uzasadniajacych powyisze stwierdzenie w tym sensie, ze baza ta spetnia wszystkie
wymagania stawiane obiektowym bazom danych, dlatego tez w niniejszym artykule uzywac sie
bedzie okreslenia ,,eDirectory bedace obiektowo zorientowang implementacjg bazy informacyjnej, tj.

ustug katalogowych” - w skrécie , Katalogowg bazg eDirectory”.

Istnieje kilka aspektdw, ktdére rdznig tradycyjng ustuge katalogowg od relacyjnej bazy danych. W
zaleznosci od aplikacji katalogowej informacje sg o wiele czesciej czytane niz zapisywane. W zwigzku
z tym zalety relacyjnej bazy danych, takie jak rollback czy transakcje, w niektérych ustugach
katalogowych nie s3 nawet zaimplementowane. Wymogiem nadrzednym stawianym ustugom
katalogowym jest szybsza odpowiedz podczas wyszukiwania danych, ktére odbywa sie na podstawie
atrybutéw danych, a nastepnie odczytywane sg ich wartosci. Schemat ustugi katalogowej jest
zdefiniowany w postaci klas obiektowych, atrybutéw i danych. W poprzednich wersjach sieciowych
systemow operacyjnych NetWare uzywano do przechowywania informacji o pojedynczym serwerze
sieciowym ptaskiej bazy danych zwanej bindery, charakteryzujacej sie tym, ze poszczegdlne pozycje

w tej bazie nie majg bezposrednich wzajemnych zwigzkéw z innymi pozycjami.

W przeciwienstwie do bazy bindery, strukture eDirectory zorganizowano hierarchicznie. Wida¢
w niej zwigzki pomiedzy obiektami i stanowi ona globalng, rozproszong oraz replikowang obiektowo
zorientowang baze danych, przechowujgcg informacje o wszystkich zasobach sieciowych, takich jak
uzytkownicy, grupy, serwery, woluminy, drukarki, komputery czy modemy. Przez pojecie
rozproszonej bazy danych eDirectory rozumie sie zbidr weztéw (serwerdw) potgczonych siecig

komunikacyjng, na ktérych zainstalowano lokalne systemy baz danych eDirectory.

W sieciach ztozonych z kilku serwerdw partycja gtéwna (Master) lub gtéwna cze$¢ bazy
eDirectory rezyduje na pewnym wyrdznionym serwerze sieciowym, natomiast pozostate jej partycje
znajduja sie na innych serwerach. W rzeczywistosci rozproszona i replikowana na innych serwerach
sieciowych jest baza Directory Information Base (DIB), ktéra opisuje katalogowg baze eDirectory i jej
pliki, natomiast utrzymywana i zarzagdzana jest przez ustuge eDirectory. W celu zapewnienia
bezpieczenstwa i niezawodnosci wszystkie partycje sg replikowane i przechowywane na sgsiednich
serwerach wtgczonych do sieci komputerowej. Miejsce sktadowania plikow catej bazy eDirectory lub
poszczegdlnych jej partycji to katalog SYS:NETWARE, ktdry znajduje sie na kazdym z serwerdéw
sieciowych NetWare, a jest niedostepny dla uzytkownikéw pracujacych na stacjach roboczych w sieci
LAN.

eDirectory opracowano w taki sposdb, aby mozna byto tworzy¢ hierarchiczng strukture tzw.
drzewa katalogowego (Directory Tree), sktadajgcego sie z jednostek organizacyjnych zawierajgcych
uzytkownikow i komputerowe zasoby sieciowe. Zasady definiujgce konstrukcje drzewa

katalogowego okreslono i zapisano w postaci odpowiednich klas obiektowych, w hierarchicznym



opisie bazy katalogowej (Directory Schema) lub inaczej — na schemacie. Obiektowo zorientowana
baza eDirectory, ktérej budowe przedstawiono na %%rys. 2%%, jest logicznie reprezentowana przez
hierarchiczng strukture informacyjnego drzewa katalogowego (Directory Information Tree — DIT) ,

zawierajgcego rézne pozycje.

Kazda pozycja w informacyjnym drzewie katalogowym (DI/T) odpowiada fizycznym pozycjom (tj.
wystgpieniom pewnej klasy obiektowej) zawartym w informacyjnej bazie katalogowej (Directory
Information Base — DIB), ktora jest jego fizyczng reprezentacja. Innymi stowy, schemat eDirectory,
jako zbidr klas obiektowych, okresla rodzaje obiektow, jakie mozna dodawac do informacyjnej bazy
katalogowej (DIB), ktorej rekordy sg logicznie reprezentowane przez informacyjne drzewo

katalogowe (DIT).
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Rys. 2. Schematyczne przedstawienie budowy obiektowo zorientowanej bazy eDirectory.

Dla uzytkownikéw sieci komputerowej jest wiele korzysci, jakie wynikajg ze stosowania
eDirectory. Poczawszy od prostego aktu logowania sie do catej sieci komputerowej— a nie tylko do
pojedynczego serwera sieciowego — umozliwiajgcego tatwiejszg nawigacje po zasobach sieciowych i

czerpanie z nich przez autoryzowanych uzytkownikdw, poprzez szerokie korzystanie z dostepnych



ustug sieciowych bez koniecznos$ci znajomosci topologii sieci (eDirectory jest niezalezna od platformy
topologicznej), protokotow, medidéw transmisyjnych i potgczen komunikacyjnych, az po dostep do

sieci internetowe;.
> INSTALACIJA | KONFIGURACIJA UStUGI NOVELL NETSTORAGE

W celu zainstalowania ustugi NetStorage muszg by¢ spetnione niezbedne wymagania: 1)
zainstalowanie w sieci LAN ustugi katalogowej Net/Q eDirectory, 2) zainstalowanie w sieci LAN, w
czesci serwerowej ustugi NetStorage, przynajmniej jednego serwera OES znajdujacego sie w
strukturze drzewa katalogowego Netl/Q eDirectory, na ktérym bedzie instalowana ustuga NetStorage,
3) zainstalowanie w czesci klienckiej ustugi NetStorage, na stacji roboczej w sieci LAN, przegladarki

typu Internet Explorer, Mozilla, Safari lub innej przegladarki linuksowe;.

Ustuga NetStorage w czesci serwerowej jest instalowana oraz wstepnie konfigurowana przy
uzyciu domysinych ustawien, ktére mozna zmieni¢ podczas instalacji systemu operacyjnego SUSE
Linux Enterprise Server (SLES) 12 SP2. Ustuge mozna tez zainstalowac pdzniej, co pokazano na %%rys.
3%%. Wowczas nalezy:

1) zalogowac sie do tego serwera jako uzytkownik root,

2) otworzy¢ program administracyjny YaST, a nastepnie wybra¢ opcje <<Open Enterprise

Server>> | <<OES Install and Configuration>>,
3) na stronie <<OES Services Configuration>> zaznaczyé <<Novell NetStorage configuration>>.
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Rys. 3. Instalacja serwerowej czesci ustugi Novell NetStorage.

Po zainstalowaniu Novell NetStorage uzytkownik moze zobaczy¢ tylko wspoétdzielone katalogi na
serwerze linuksowym (OES) w przegladarce internetowej tagczacej sie z serwerem OES za pomocg
webowego programu Micro Focus iManager z systemu Micro Focus Open Enterprise Server 2018
(%%rys. 4%%). W celu uzyskania dostepu do katalogéw i plikdw na tym serwerze wymagane jest



utworzenie i skonfigurowanie obiektu typu Storage Location Object, chyba ze na serwerze OES
zainstalowano serwerowy komponent NCP (NetWare Core Protocol).

W ustudze NetStorage zaimplementowano metode dostepu do folderéw i plikéw, za pomoca
protokotu SSH (Secure Shell), pozwalajgcego na dostep do plikéw w systemach linuksowych, ktére
nie wspierajg protokotéw NCP lub CIFS. Z protokotu SSH mozna korzystac dzieki utworzonemu
obiektowi typu eDirectory Storage Location wraz z wkasciwym URL o skiadni

===ssh://yourserver.yourcompany.com/home/youruser===.

Micro Foeus iManager

hitps://192168.081/nps/servlet/imanauthentication

D Micro Focus iManager ( : T’ @ Q

~—

@] Role i zadania r

| [Wszystite kategorie] i ‘Foldery Plik | Edytuj | Wyswietl | PomocFiltruj: *

NetStorage E]a NetStorage | U NazwaRozmiar Zmodyfikowano
e By Read Me.html13K 2017-11-01 10:45 AM
Biezgce sesje
Pliki

Dostawca pamieci masowej iFolder

i

Dostawca pamigci masowej Novell : =
Opcje programu NetStorage
Statystyka programu NetStorage
Wykorzystanie zasobow
Dostawca interfejsu WebDAV

Nowe potozenie pamieci masowej

Przypisz potozenie pamieci masowej do obiektu o

Edytuj potozenie pamieci masowej

Usun potozenie pamieci masowej gl

Rys. 4. Micro Focus iManager — wspoétdzielone katalogi w zainstalowanej ustudze NetStorage.

>> TWORZENIE OBIEKTU TYPU STORAGE LOCATION OBJECT

1. Uruchamiamy przegladarke internetowa — wpisujemy wiasciwy adres URL
===http.//server_ip_address/nps/imanager.htm/===w celu uruchomienia webowego programu
iManager.

2. Po zalogowaniu sie do serwera OES w lewej kolumnie klikamy ikone <<File Access>>, a nastepnie
ikone <<New Storage Location>>.
3. Wypetniamy pola informacyjne (%%rys. 5%%):
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Rys. 5. Tworzenie obiektu w Micro Focus iManager — nowe potozenie sktadowania danych.

e nazwa obiektu (object name) — nazwa w drzewie katalogowym eDirectory;
e nazwa wyswietlana (display name) — nazwa obiektu wyswietlana w katalogowe;j liscie dostepowe;j
NetStorage;

e potozenie katalogu (directory location) — lokalizacja katalogu w systemie plikow, w postaci URL, ktéry

zawiera typ systemu plikdw, nazwe serwera, volumin oraz $ciezke do katalogu; wiasciwa sktadnia URL,
w zaleznosci typu serwera, ma jedng z ponizszych postaci:

a) w przypadku serwera NetWare, z systemem plikéw NFS lub NSS:

===ncp.//server name/volume/path to directory===,

b) w przypadku serwera Linux: ===ncp.//server_name/volume/path_to_directory===

bl

c) w przypadku uzywanych systeméw typu CIFS lub Samba:
===cifs.//server_name/cifs_share _name===,

d) w przypadku systemow linuksowych, ktére nie wspierajg protokotu NCP ani CIFS:
===ssh.//yourserver.yourcompany.com/home/youruser===;

o kontekst (context) — kontekst tworzonego obiektu w drzewie katalogowym eDirectory;

e komentarz (comment) — wprowadzany przez administratora, nie jest jednak wyswietlany.



>> TWORZENIE LISTY TYPU STORAGE LOCATION LIST

Po utworzeniu obiektu typu Storage Location Object administrator musi utworzy¢ liste obiektdow,
ktore mogg by¢ wykorzystane przez okreslonego uzytkownika, tj. grupe, profil lub obiekt
kontenerowy. Przy nastepnym logowaniu uzytkownicy moga zobaczy¢ foldery powigzane z tg listg
obiektéw. Moze ona by¢ zmieniana — rozszerzana lub skracana. W celu jej utworzenia postepujemy
podobnie jak w poprzedniej czesci.

1. Poprzez przegladarke internetowg uruchamiamy program iManager.

2. Po zalogowaniu sie klikamy w lewej kolumnie ikone <<File Access>>, a nastepnie ikone <<Assign
Storage Location>> przyporzgdkowujgcg folder magazynowy do obiektu.

3. Klikamy klawisz <<Object Selector>> i wybieramy obiekty typu User, Group, Profile lub Container,
za pomoca ktérych tworzona bedzie lista obiektow.

4. Klikamy klawisz <<Object Selector>> i wybieramy obiekty typu Storage Location, ktére
zamierzamy dotgczy¢ do listy obiektéw.

Z chwilg utworzenia i skonfigurowania obiektu typu Storage Location Object mozliwy jest dostep —z
poziomu iManager — do folderdw i plikow zlokalizowanych na serwerach netware’owych i
linuksowych w sieci LAN, co pokazano na %%rys. 6%%. W koncu ustuga NetStorage pozwala na
dostep do tych folderéw z poziomu przegladarki internetowej, co wida¢ na %%rys. 7%%.
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Rys. 6. NetStorage — udostepnione dla uzytkownika katalogi i pliki, widziane z poziomu iManager.
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Rys. 7. NetStorage — udostepnione katalogi uzytkownika, widziane z poziomu przegladarki

internetowe.

> KORZYSCI USLUGI

W niniejszym artykule pokazano praktyczny sposdb szybkiej i efektywnej instalacji oraz konfiguracji
ustugi Novell NetStorage, zapewniajacej m.in. nastepujace korzysci:

e pozwala uzytkownikom wykonaé z poziomu sieci internetowej bezpieczne operacje na swoich

plikach: czytanie/zapisywanie, zmiana nazwy, kasowanie, kopiowanie oraz przenoszenie
plikdw pomiedzy stacjami komputerowymi WAN/LAN a serwerami znajdujgcymi sie w sieci

LAN,

o eliminuje konieczno$¢ stosowania przez uzytkownika oprogramowania klienckiego VPN w celu

uzyskania dostepu do swoich folderdw i plikdw zlokalizowanych w sieci LAN;

o eliminuje konieczno$¢ stosowania e-maili w celu kopiowania plikéw pomiedzy komputerem
uzytkownika zlokalizowanym w sieci WAN/LAN a serwerami zlokalizowanymi w sieci LAN;
e wspiera internetowe standardy, takie jak HTTP, HTTPS, HTML, XML, WebDAV.

AUTOR

Autor pracuje jako specjalista ds. wdrozen, zajmuje sie implementacjg nowych technologii w infrastrukturze serwerowej.

Jest doktorantem, tworcg artykutéw naukowych i technicznych publikowanych w czasopismach.



